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FORSCHUNG

Sicherheit an der Haustur des Servers:

Opel Stadt News setzt BSI-
Empfehlungum

Nur 1,8 Prozent der Webseiten in Deutschland besitzen einen direkten
Notfallkontakt flr IT-Sicherheit. Opel Stadt News schliet diese Licke und
setzt die Empfehlung des BSI ab sofort um.

Feuermeiaer

me

Scheibe einschlagen

Symbolbild: Feuermelder und Notfallkontakt fiir verldssliche IT-Sicherheit

Kernpunkte & Schnellleser-Modus

e Nur 1,8 % aller Webseiten in Deutschland bieten bislang einen direkten
Sicherheitskontakt.

o Die Datei wirkt wie eine verlassliche Notfallklingel fur IT-Experten und das BSI.

e Opel Stadt News sorgt damit fiir hochste Verlasslichkeit und Transparenz im Lokalen.

Zusammenfassung

Wer eine Website betreibt, muss erreichbar sein, wenn Sicherheitsiiicken entdeckt werden.
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfiehit dafiir eine
standardisierte Kontaktdatei. Opel Stadt News hat diese Vorgabe ab sofort eingerichtet.
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Ein digitaler Notfallkontakt fir das Internet

Stellen Sie sich vor, ein Nachbar bemerkt an lhrem Haus ein offenes Fenster bei
heranziehendem Unwetter — findet aber an der Haustlr weder eine Klingel noch
einen Namen oder eine Telefonnummer, um Sie rechtzeitig zu warnen.

Im Internet passiert genau das jeden Tag: Unabhangige IT-Fachleute,
Sicherheitsforscher oder Behdrden entdecken technische Schwachstellen auf
Webseiten. Doch wenn sie den Betreiber warnen wollen, scheitert der Versuch oft
an anonymen Formularen oder Uberflllten E-Mail-Postfachern. Wichtige
Warnungen gehen verloren, bevor Fehler behoben werden konnen.

Nur 1,8 Prozent der Webseiten sind vorbereitet

Eine aktuelle Untersuchung des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) zeigt, wie groB dieser Nachholbedarf in Deutschland ist:

e GroBe Llicke:

Bislang haben erst 1,8 Prozent aller deutschen Webseitenbetreiber einen standardisierten
Notfallkontakt (security.txt) hinterlegt.

« Das Risiko:

Fehlt diese Kontaktmoglichkeit, konnen automatisierte Schutzsysteme und Experten
Sicherheitswarnungen nicht schnell genug an die richtige Stelle Gbermitteln.

Die Losung: Eine digitale Turklingel fiur mehr IT-
Sicherheit

Das Prinzip ist einfach und wirkungsvoll: Unter der festen Adresse /.well-
known/security.txt wird auf dem Server eine kleine Textdatei bereitgestellt. Sie
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enthalt auf einen Blick:

1. Die direkte E-Mail-Adresse flr sicherheitsrelevante Hinweise.

2. Informationen daruber, wie vertrauliche Meldungen verschlisselt werden
konnen.

3. Hinweise zum Datenschutz und zu den Richtlinien der Website.

Wird im Rahmen des nationalen Sicherheits-Frihwarnsystems des BSI
(xCyberdome*) eine Schwachstelle erkannt, kann der Betreiber sofort und
automatisiert benachrichtigt werden.

Opel Stadt News geht voran

Fur Opel Stadt News — Entdecke Riisselsheim gehoren Datenschutz,
Verlasslichkeit und technische Sorgfalt untrennbar zusammen. Lokaler
Journalismus braucht nicht nur gute Inhalte, sondern auch ein sicheres und
vertrauenswirdiges Fundament.

Deshalb haben wir die BSI-Empfehlung ab sofort fest in unserer Server- und
Veroffentlichungsstruktur verankert. Damit ist unser Portal flr Sicherheitsforscher
und Prifbehdrden jederzeit auf direktem Weg erreichbar.

Download: Sicherheitskontakte mit Hilfe einer security.txt nach RFC 9116 angeben

@ Quelle Beitrag: OPEL STADT NEWS (& Quelle Foto: Achim Weidner
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